DICAS UTEIS DO PROGRAMA TPA
Limitar o acesso aos dados IQVIA

A IQVIA gostaria de compartilhar ideias que outros fornecedores consideraram Uteis para cumprir as restricbes e
obrigacdes do Contrato de licenca limitada de acesso de terceiros IQVIA. Os fornecedores séo obrigados a tomar
todas as medidas razoaveis necessarias para proteger os Dados IQVIA de uso, acesso ou divulgacdo ndo autorizados,
apropriagdo indébita ou uso indevido. Limitar o acesso aos dados IQVIA é uma etapa critica para garantir a
conformidade. Abaixo estédo algumas dicas para ajuda-lo a fazer isso.

Identificar dados IQVIA

* Os Dados IQVIA incluem os Dados IQVIA originais, ie, a oferta de pesquisa de mercado

e Também inclui qualquer informacéo derivada, direta ou indiretamente, dos Dados IQVIA originais
Dé acesso apenas a funcionarios que precisam dele

* Limite o acesso aos Dados IQVIA aos funcionarios que precisam, para que o Fornecedor possa fornecer seus
servigos ao Cliente

* Os dados devem ser necessarios para o funcionario para beneficiar o cliente especifico identificado no Acordo
TPA aplicavel e nenhuma outra pessoa ou entidade

* Os dados também devem ser necessarios ao funcionario para o Uso Permitido especificado no Acordo TPA
aplicavel e nenhum outro uso

* Limite 0 acesso a por¢do minima dos Dados IQVIA exigidos para cada fung&o de funcionario

Evite o acesso ndo autorizado de todos os outros

*  Tome medidas razoaveis para controlar o acesso, por exemplo, firewalls, criptografia de dados em repouso e
em transito, sites e sistemas seguros, nomes de usuario e senhas, empregue processos e procedimentos de
autorizacédo eficazes, etc.

* Nunca dé acesso a funcionarios responsaveis pelo design, desenvolvimento, estratégia, marketing ou vendas
de produtos ou servigos competitivos para os Dados IQVIA que vocé recebeu sob o Acordo TPA

* Mantenha a documentacédo de que o acesso foi limitado a funcionéarios autorizados

Consulte o Contrato de licenca limitada de acesso de terceiros

Em caso de dudvida, consulte o Contrato de licenca limitada de acesso de terceiros IQVIA. E o documento que controla.
Este Dicas Uteis destina-se apenas a ser um guia Util e ndo altera nenhuma obrigacéo legal que o Fornecedor possa
ter de acordo com o Contrato.
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